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AsDiCore Validitas
Admin- und Betriebsmanual

Version 2.0 - Stand: Juni 2026

Zweck: Dieses Manual beschreibt Administration, Betrieb, Rollen, Tenant-Verwaltung, Oasis-Kopplung, SMTP, Reminder, Reports, Audit und typische Fehlerbilder 
von AsDiCore Validitas.
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1. Zweck und Betriebsmodell
AsDiCore Validitas verwaltet operative Gültigkeit: Zertifikate, Ausnahmen, Risikoakzeptanzen, Reviews, Nachweise, Freigaben, Owner, Eskalationskontakte und 
auditierbare Entscheidungen.

Validitas ist standalone lauffähig. Die optionale Kopplung an AsDiCore Oasis erweitert Validitas um Suite-Sichtbarkeit, Health, Events und Decision Feed, ohne 
die fachliche Hoheit von Validitas an Oasis abzugeben.

 Standalone-Modus: Validitas betreibt Tenant, Benutzer, Rollen, Nachweise, Freigaben und Reports eigenständig.
 Suite-Modus: Validitas bleibt fachlich zuständig, meldet aber Health, Events und Decisions an Oasis.
 Oasis-Ausfall: Validitas bleibt operativ nutzbar; nur Suite-Synchronisation ist betroffen.
 Nachweise und Auditdaten bleiben in Validitas. Oasis zeigt Signale und verweist per SourceUrl zurück.
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Validitas Dashboard - operative Übersicht über Fristen, Reviews, Freigaben, Risiken und Aktivitäten

2. Rollen, Rechte und Segregation of Duties
Validitas nutzt Rollen und Capabilities. Rechte werden nicht nur in der UI versteckt, sondern serverseitig geprüft. Das ist zwingend, weil Freigaben, 
Risikoakzeptanzen und Ausnahmen auditfähig und belastbar sein müssen.

Rolle Typische Aufgabe Wichtige Einschränkung

System Admin System- und Tenant-Administration, technische 
Grundeinstellungen Nur für Betreiber-/Admin-Kontext

Tenant Admin Tenant-Benutzer und Organisation verwalten Keine globale System-/Fremdtenant-Hoheit
Owner Verantwortung für Vorgänge, Reviews und Nachweise Eigene Freigaben nicht selbst genehmigen
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tragen

Requester Freigaben, Ausnahmen oder Risikoakzeptanzen 
anfordern Darf eigene Anfragen nicht selbst approven

Approver Freigabeentscheidungen treffen SoD-Regeln müssen eingehalten werden
Auditor / Read Only Lesen, prüfen, nachvollziehen Keine operative Änderung

Segregation of Duties: Requester und Approver müssen fachlich getrennt bleiben. Die UI darf helfen, aber maßgeblich ist immer die serverseitige Prüfung.

Role Permissions - Capabilities je Rolle konfigurieren
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3. Tenant-Administration und Benutzerverwaltung

3.1 Tenants
Tenants kapseln Organisation, Umgebung, Anzeige und Benutzer. In standalone Validitas liegt die Tenant-Hoheit im Modul. Im Suite-Modus kann Oasis später 
Tenant-Kontext koordinieren; die Validitas-Domain bleibt jedoch eigenständig.

 Tenant Name, Display Name, Slug und Environment sauber pflegen.
 Initiale TenantAdmins bewusst vergeben.
 Keine Test-Tenants in Produktivumgebungen belassen.
 Environment-Anzeige prüfen, damit DEV/TEST/PROD nicht verwechselt werden.

Tenant Administration - Tenants und initiale Tenant-Administratoren

3.2 Benutzer und Rollen
Benutzer werden pro Tenant verwaltet. Rollen bestimmen, welche Capabilities ein Benutzer besitzt. Änderungen an Rollen wirken für neue Tokens/Sitzungen 
bzw. nach erneuter Anmeldung zuverlässig sichtbar.
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 Benutzer nur mit nachvollziehbarer Rolle anlegen.
 Inaktive Benutzer nicht hart löschen, sondern deaktivieren.
 Rollen regelmäßig prüfen, besonders Approver, Risk Manager und System Admin.
 Bei Rollenänderungen Benutzer neu anmelden lassen, damit UI- und Tokenzustand sauber aktualisiert sind.

Users & Roles - Tenant-Benutzer und Rollen

4. Dashboard und operative Übersicht
Das Dashboard ist die tägliche Arbeits- und Steuerungsübersicht. Es zeigt Fristen, Review-Überfälligkeiten, blockierte Gates, offene Freigaben, 
Maßnahmenbedarf, Compliance-Status, Risiko- und Reminder-Signale.

 Kacheln mit Fristen und Warnungen regelmäßig prüfen.
 Aktion erforderlich zeigt operative Prioritäten.
 Letzte Aktivitäten unterstützen schnelle Audit- und Betriebsprüfung.
 Dashboardzahlen ersetzen keine Detailprüfung, sondern zeigen, wo Handlungsdruck besteht.
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Dashboard - Fristen, Risiken, Compliance-Status und aktuelle Aktivitäten

5. Vorgänge, Details, Owner und Evidence

5.1 Vorgangsliste
Vorgänge sind die zentrale fachliche Einheit in Validitas. Dazu zählen Zertifikate, Ausnahmen, Kommunikationsfreigaben und weitere Gültigkeitselemente.

 Filter nach Typ, Status und Risiko nutzen.
 Owner, Ablaufdatum, Reviewdatum und Nachweisstatus prüfen.
 Archivierte Vorgänge nur bewusst einbeziehen.
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 Vorgänge mit fehlendem Owner oder fehlendem Nachweis priorisieren.

Vorgänge - operative Gültigkeitselemente und Statusübersicht

5.2 Detailseite
Die Detailseite zeigt Core Information, Ownership, technische/riskobezogene Details, Kontakte, Nachweise, Review- und Freigabebezug. Hier wird entschieden, 
ob ein Eintrag fachlich tragfähig gepflegt ist.

 Owner und Business/Technical Owner müssen gepflegt sein.
 Valid Until und Review At müssen fachlich plausibel sein.
 Business Reason und Technical Reason müssen nachvollziehbar sein.
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 Evidence darf nicht fehlen, wenn der Eintrag Nachweispflicht trägt.

Item Detail - Core Information, Ownership und technische/Risiko-Details



AsDiCore Validitas Admin Manual 2.0 - Confidential / Customer Operations

6. Freigaben, Risikobewertungen und Reviews

6.1 Freigaben
Freigaben steuern Ausnahmen, Risikoakzeptanzen und temporäre Berechtigungen. Entscheidungen müssen nachvollziehbar sein und dürfen nicht durch die 
anfordernde Person selbst freigegeben werden.

 Ausstehende Freigaben regelmäßig prüfen.
 Entscheidungen mit Begründung treffen.
 Abgelehnte oder widerrufene Freigaben bleiben nachvollziehbar.
 SoD-Verstöße nicht organisatorisch übergehen.

Freigaben - Entscheidungszyklus für Ausnahmen und Risikoakzeptanzen
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6.2 Risikobewertungen
Risikobewertungen verbinden Szenario, inhärentes Risiko, Restrisiko, Behandlung, Review und Akzeptanz. Sie sind kein Nebenformular, sondern ein 
Kernbestandteil der Gültigkeitsentscheidung.

 Bewertungen mit hoher inhärenter oder verbleibender Kritikalität priorisieren.
 Behandlungsstrategie prüfen: mindern, überwachen, akzeptieren oder Maßnahme erforderlich.
 Owner und Reviewdatum müssen belastbar sein.
 Akzeptierte Risiken regelmäßig revalidieren.

Risikobewertungen - Workflow für Bewertung, Behandlung und Akzeptanz

7. Reports, Audit Trail und Nachweise

7.1 Reports
Reports liefern CSV- und PDF-Exporte für operative Steuerung, Audit, Evidence Gaps, Risikoakzeptanzen, Compliance-Lücken und Freigaben.

 CSV für Weiterverarbeitung nutzen.
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 PDF für auditfähige Momentaufnahmen nutzen.
 Reportzeitpunkt und Filter dokumentieren.
 Reports nicht als Primärdatenquelle verstehen; Primärdaten bleiben in Validitas.

Reports - CSV/PDF für Vorgänge, Evidence Gaps, Risiken und Freigaben

7.2 Audit Trail
Der Audit Trail protokolliert Änderungen, Entscheidungen, Freigaben, Systemaktivität und sicherheitsrelevante Operationen. Er darf keine Secrets enthalten.
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 Nach Benutzer, Entity, Aktion und Zeitraum filtern.
 Kritische Aktionen gesondert prüfen.
 Export nur nach Bedarf und mit Zugriffskontrolle durchführen.
 Secrets, Tokens und Passwörter dürfen nicht im Klartext auditiert werden.

Audit Trail - nachvollziehbare Historie von Änderungen und Systemaktivität
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8. Reminder Rules, SMTP und Notification Templates

8.1 Reminder Rules
Reminder Rules steuern Erinnerungen und Eskalationen für Ablauf, Review, Maßnahmenbedarf und überfällige Fälle. Sie sind ein operativer 
Kontrollmechanismus, kein kosmetisches Feature.

 Regeln nach Trigger, Severity, Tage-vor-Fälligkeit und Scope pflegen.
 Empfänger bewusst wählen: Owner, Business Owner, Technical Owner und zusätzliche Empfänger.
 Regeln deaktivieren statt löschen, wenn Historie relevant bleibt.
 Nach Regeländerungen Worker-/Reminder-Ergebnisse prüfen.
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Reminder Rules - Regeln für Ablauf, Review und Eskalation

8.2 SMTP
SMTP-Einstellungen steuern den Mailversand für Reminder, Eskalationen, Freigaben und Testnachrichten. Passwörter werden nicht im Klartext angezeigt und 
können bewusst gelöscht/neu gesetzt werden.
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 Host, Port, Security Mode und Senderdaten prüfen.
 Testempfänger pflegen und Testmail versenden.
 Passwort nur bei Änderung neu eintragen.
 Fehlermeldungen aus Last Test / Last Message auswerten.

SMTP Settings - ausgehender Mailversand und Testmail
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9. Oasis-Anbindung und Suite-Betrieb
Die Oasis-Anbindung ist optional. Validitas bleibt ohne Oasis voll funktionsfähig. Ist Oasis gekoppelt, sendet Validitas Heartbeat, Health, Suite Events und 
Decision Feed Signale an Oasis.

9.1 Registrierung
1. In Oasis einen Registration Token für Tenant und Modul Validitas erzeugen.
2. In Validitas die Oasis API Base URL eintragen.
3. Registration Token in Validitas eintragen.
4. Bei Oasis registrieren ausführen.
5. ModuleInstanceId, ClientId und Client Secret Stored prüfen.
6. Heartbeat/Health senden und in Oasis kontrollieren.

9.2 Sync-Status
 Last Sync Status = Succeeded: letzter Publish/Heartbeat/Test erfolgreich.
 Last Sync Attempt: letzter Versuch, unabhängig vom Ergebnis.
 Last Successful Sync: letzter erfolgreicher Versuch.
 Last Failed Sync: letzter fehlgeschlagener Versuch.
 Bei Oasis-Ausfall bleibt Validitas connected, aber Sync schlägt fehl.
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Oasis connection - Suite-Kopplung, Sync-Status und technische Identität

Betriebsregel: Reset connection löscht die lokale Kopplung. Danach ist ein neuer Registration Token erforderlich. Revoked in Oasis ist final und muss bewusst 
behandelt werden.
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10. Standardbetriebsabläufe und Fehlerbilder

10.1 Regelmäßige Admin-Prüfung
Prüfung Intervall Ziel
Dashboard prüfen täglich / wöchentlich Fristen, Reviews, Gates und offene Freigaben erkennen
Reminder-Ergebnisse prüfen wöchentlich Mailversand und Eskalationen validieren
Audit Trail Stichprobe monatlich Änderungen und kritische Aktionen nachvollziehen
Oasis Sync Status nach Kopplung / regelmäßig Suite-Signale und Health sicherstellen
Rollenprüfung quartalsweise / nach Personalwechsel Least Privilege und SoD sicherstellen
Reports exportieren nach Audit-/Governancebedarf Nachweise und Managementsicht erzeugen

10.2 Fehlerbilder
Symptom Wahrscheinliche Ursache Maßnahme

Oasis Sync fehlgeschlagen Oasis API nicht erreichbar, Credentials ungültig oder 
Instanz suspended/revoked

Oasis API prüfen, ModuleInstance Status prüfen, 
Verbindung erneut testen

Keine Reminder-Mails SMTP deaktiviert, falsche Credentials, Worker nicht 
aktiv SMTP Testmail senden, Worker prüfen, Logs auswerten

Freigabe nicht möglich Fehlendes Recht oder SoD-Regel blockiert Rolle prüfen, andere berechtigte Person entscheiden 
lassen

Report Download schlägt fehl API/Downloadticket/Browserblocker/Serverpfad API-Log prüfen, Pfade und Content-Disposition prüfen

Evidence fehlt trotz Pflicht Nachweis nicht hochgeladen oder archiviert Item Detail prüfen, Evidence ergänzen oder Risiko 
dokumentieren

Audit zeigt technische Fehler Fehlkonfiguration oder fehlgeschlagener externer 
Dienst

Details lesen, Secrets nicht erwarten, Betriebsursache 
beheben

10.3 Abschlusskriterien für Betrieb
 Validitas startet ohne Oasis und bleibt standalone nutzbar.
 Oasis-Kopplung funktioniert mit Registration Token und Module Credentials.
 Heartbeat/Health werden in Oasis sichtbar.
 Events/Decisions besitzen SourceUrl zurück nach Validitas.
 Tenant- und Rollenmodell ist geprüft.
 SMTP-Testmail ist erfolgreich.
 Reports, Audit Trail und Evidence-Downloads funktionieren.
 Backup-/Restore- und Deploymentpfade sind produktiv dokumentiert.
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Anhang: Screenshot-Zuordnung
Screenshot Manual-Bereich
Val-logo.png Deckblatt
val-dashboard.png Dashboard
Val-Tennant.png Tenant Administration
Val-TenUser.png Users & Roles
val-Pem.png Role Permissions
val-vorgaenge.png Vorgänge
Val_itemDet.png Item Details
val-appr.png Freigaben
val-risk.png Risikobewertungen
Val-Rep.png / val-ber.png Reports
Val-Audit.png Audit Trail
Val-Reminder.png Reminder Rules
Val-SMTP.png SMTP Settings
Val-Reg.png Oasis Connection
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